ROYAUME DE BELGIQUE Bruxelles, le

s,
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COMMISSION DE LA
PROTECTION DE LA VIE PRIVEE

AVIS N° 1312007 du 21_mars 2007

N. Réf.:  SA2/A /2007 /005

OBJET : Projet d’Arrété royal autorisant les transferts vers un pays non-membre
de la communauté européenne et n’assurant pas un niveau de protection
adéquat de données a caractére personnel d’employés de la société
General Electric.

La Commission de la protection de la vie privée,

Vu la loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des
traitements de données a caractére personnel, en particulier I'article 22, 6° paragraphe 2;

Vu la demande d’avis du Ministre de la Justice du 8 février 2007 relative au projet d’Arrété
royal autorisant les transferts vers un pays non-membre de la communauté européenne et
n’assurant pas un niveau de protection adéquat de données a caractére personnel d’employés de
la société General Electric (ci-aprés, I'Arrété royal « GE ») ;

Vu le précédent avis de la Commission du 15 mars 2004 n°04/2004 relatif aux « Regles
d'entreprise visant a légitimer un transfert de données a caractére personnel vers des pays non
membres de la communauté européenne » ;

Vu le rapport de madame Junion,

Emet, le 21 mars 2007, 'avis suivant :
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L. INTRODUCTION :

En date du 8 février 2007, le Ministre de la Justice a soumis, pour avis, a la Commission un Arrété
royal visant a autoriser la société General Electric a transférer des données a caractére personnel
relatives a ses employés notamment vers des pays non membres de la Communauté européenne
et n’assurant pas un niveau de protection adéquat, en vertu de ses régles d’entreprises destinées
a s’appliquer a 'ensemble des entités du groupe a travers le monde. Les régles visent a appliquer
les principes de protection des données a I'ensemble des employés du groupe.

La problématique du transfert de données a caractére personnel vers des pays tiers a I'Union
européenne est réglementée par les articles 21 et 22 de la loi du 8 décembre 1992. Un transfert
vers un pays tiers qui n’offre pas un niveau de protection adéquat ne peut étre effectué qu’en vertu
de 'une des exceptions énumérées a I'article 22 de la loi.

L’'une de ces exceptions prévoit la faculté pour le Roi d’autoriser un transfert, aprés avis de la
Commission, lorsque le responsable du traitement offre des garanties suffisantes au regard de la
protection de la vie privée et des libertés et droits fondamentaux des personnes, ainsi qu'a I'égard
de l'exercice des droits correspondants. Si ces garanties résultent le plus souvent de clauses
contractuelles appropriées, dautres solutions peuvent également étre envisagées. Un
engagement multilatéral des différentes entités d’'un groupe d’entreprises, prenant la forme de
régles d’entreprises contraignantes, est une solution indiquée pour les multinationales et peut
également encadrer le transfert international de données a caractére personnel au sens de l'article
22 de la loi, a condition de répondre a certaines exigences.

Cette possibilité est notamment soutenue par le Groupe européen des Commissaires a la
protection des données (ci-aprés, « le groupe de l'article 29 »)".

Il EXAMEN DE L’ARRETE ROYAL

La Commission souligne le fait qu’elle a déja rendu un avis positif sous condition portant sur les
régles contraignantes d’entreprise de la société General Electric? pour une durée d’un an, endéans
laquelle certains points devaient étre pris en considération.

Pour cette raison, la Commission ne renouvellera pas son analyse détaillée de 'ensemble des
points de I'arrété royal « GE » mais se concentrera sur le respect des points abordés dans son
précédent avis et sur certains points additionnels.

! Une procédure d’approbation des régles d’entreprises contraignantes a été élaborée par le « groupe de 1’article 29 », et
est décrite dans différents documents de travail et notamment ceux relatifs :

- Aux transferts de données personnelles vers des pays tiers: Application de 1’article 26 (2) de la directive de
I’UE relative a la protection des données aux régles d'entreprise contraignantes applicables aux transferts
internationaux de données, WP 74 du 3 juin 2003 ;

- A une procédure de coopération en vue de I’émission d’avis communs sur le caractére adéquat de la protection
offerte par les «régles d’entreprise contraignantes», WP 107 du 14 avril 2005 ;

- Al’établissement d’une liste de contrdle type pour les demandes d’approbation des régles d’entreprise
contraignantes, WP 108 du 14 avril 2005.

Un formulaire standard pour la soumission de régles contraignantes d’entreprise pour autorisation a été également
récemment proposé par ce groupe (Recommendation 1/2007 on the Standard Application for Approval of Binding
Corporate Rules for the Transfer of Personal Data, WP 133 du 10 janvier 2007).

? Avis n°04/2004 relatif aux « Régles d'entreprise visant a légitimer un transfert de données a caractére personnel vers
des pays non membres de la communauté européenne » du 15 mars 2004.
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A. Points abordés par I’avis de la Commission du 15 mars 2004

1) L’adjonction de précisions quant au fond, en ce qui _concerne la notion de personne
identifiable, le respect du principe de finalité et I'étendue du droit d’accés

a. La notion de personne identifiable

Dans son avis du 15 mars 2004, la Commission énongait que « Les régles s’appliquent aux
données relatives a des personnes identifiées ou identifiables (chapitre 1), mais le texte stipule
qu’il ne couvre pas les données lorsqu’il est fait usage de pseudonymes, sauf si les individus
restent identifiables malgré I'utilisation de ces pseudonymes. La Commission rappelle que I'on
peut avoir affaire a des données a caractere personnel, méme si le responsable des données ne
dispose pas lui méme de la clé permettant d’identifier les personnes : la loi s’applique dés qu’un
tiers (ou une autre entité du groupe) dispose d’un moyen raisonnable permettant l'identification ».

Ce point n’a pas été pris en compte dans le projet d'Arrété royal soumis a la Commission.

La Commission suggeére dés lors que l'article 3 de I'Arrété royal « GE » soit modifié€ comme suit :
« Si les données rendues anonymes perdent leur caractére anonyme et que les individus sont a
nouveau identifiables, ou en cas d’utilisation de pseudonymes permettant I'identification des
personnes concernées que ce soit par une entité GE ou un tiers, alors I'arrété sera de nouveau
applicable ».

b. Le respect du principe de finalité

Dans son avis du 15 mars 2004, la Commission soulignait qu’ « En ce qui concerne le respect du
principe de finalité (chapitre V), les regles stipulent qu’une information sera fournie aux employés
si les données devaient étre traitées pour une finalité qui irait au dela de celles indiquées dans le
texte. Si une telle information doit bien entendu étre approuvée, elle ne dispense pas d’un examen
de compatibilité de toute nouvelle finalité avec celles pour lesquelles les données ont été
collectées et traitées a l'origine ».

Ce point n’a pas été pris en compte dans le projet d’Arrété royal soumis a la Commission.

La Commission suggeére par conséquent que le second paragraphe de l'article 6 de I'Arrété royal
« GE » soit modifié comme suit : Si une entité GE introduit un nouveau procédé ou un nouvel outil
donnant lieu au traitement de données a des fins qui vont au-dela des finalités citées ci-dessus,
I'entité GE responsable de ce procédé ou de cet outil s’assure que cette finalité est compatible
avec celles citées ci-dessus et que les employés concernés sont informés du nouveau procédé
ou du nouvel outil, des finalités pour lesquelles les données seront utilisés et des catégories de
destinataires des données.

c. L’étendue du droit d’accés

Dans son avis du 15 mars 2004, la Commission notait que « Le chapitre VIII des regles prévoit
I'hypothése d’un refus opposé a I'employé qui demande I'accés ou la rectification de ses données
a caractere personnel. Le texte prévoit a l'intention de I'employé une information sur les raisons du
refus, et une procédure interne de recours. La Commission souligne que les raisons qui pourraient
amener a restreindre les droits d’acces et de rectification ne sont pas mentionnées dans les régles,
ce qui laisse une grande marge de manceuvre a I'employeur. Le droit européen ne prévoit pourtant
que des exceptions particulierement strictes aux droits d’accés et de rectification, dont une seule
semble pouvoir trouver a s’appliquer dans le cadre d’une relation de ftravail : il s’agit de la
protection de la personne concernée ou des droits et libertés d’autrui.
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La Commission note en outre que cette restriction au droit d’acces prévue par la directive
européenne en ce qui concerne les droits et libertés d’autrui n'a pas été transposée dans la loi
belge, ce qui donne aux droits d’acces et de rectification un caractére beaucoup plus absolu au
niveau national que dans les regles d’entreprise soumises pour avis ».

Les principes n'ont pas été repris non plus dans le projet d’Arrété royal.

La Commission suggére que le troisitme paragraphe de l'article 11 soit modifi€ comme suit :
« L’accés ou la rectification peut étre refusé si le motif de refus est conforme avec les
exceptions prévues par la législation nationale applicable qui transpose la Directive
européenne 95/46/CE relative a la protection des données. Dans ce cas, le motif du refus est
communiqué et la demande ainsi que le motif de refus seront consignés ».

2) Le caractére exécutoire des régles d’entreprise, impliquant la responsabilité de 'entité du
groupe établie sur le territoire de I'Union européenne, et la possibilité pour 'employé d’agir
en tant que tiers bénéficiaire devant les juridictions de son propre pays

La Commission accueille favorablement les modifications qui ont été introduites par I'article 24 de
'Arrété royal « GE ».

Cet article prévoit que I'entité du groupe, située sur le territoire de I'Union européenne, qui exporte
les données a une entité située en dehors de I'Espace Economique Européen, dans un pays
n'offrant pas de protection adéquate®, reste responsable vis-a-vis des employés lorsque I'entité
importatrice des données a commis une violation des régles d’entreprise. Dans cette hypothése,
'employé est en droit d’entamer une procédure devant les tribunaux du pays dans lequel il
travaille.

L’insertion de cette clause de tiers bénéficiaire est essentielle aux yeux de la Commission dés lors
gu’elle rend possible l'action de la personne concernée devant une juridiction du territoire de
I'Union européenne si une violation des régles d’entreprise a lieu dans un pays tiers.

Dans son avis du 15 mars 2004, la Commission précisait toutefois qu’ « il devrait revenir au siége
européen ou a cette filiale établie en Europe de prouver que l'entité située en dehors de I'Union
européenne n’est pas responsable de linfraction dénoncée. En effet, il s’avére pratiquement
impossible pour un employé « de prouver qu’une société établie dans un pays tiers effectue des
opérations de traitement contraires aux regles de l'entreprise », ce qui n’est pas actuellement
prévu par I'Arrété royal « GE ».

3) Les engagements des sous-traitants en termes de sécurité et de respect des principes de
protection des données a caractere personnel.

Dans son avis du 15 mars 2004, la Commission soulignait que les engagements en termes de
sécurité des sous-traitants ne présentaient pas un niveau de détail suffisant.

La Commission accueille favorablement le fait que l'article 13 § 2 de I'arrété royal « GE » prévoit
que les mesures exigées des sous-traitants se basent sur les mémes standards de protection que
ceux prévus pour les entités GE.

? Conformément a une décision de la Commission européenne prise en application de ’article 25 de la Directive
européenne de la protection des données
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4) La possibilité d’audit par les autorités de protection des données

La Commission rappelle également que dans son avis du 15 mars 2004, elle demandait que
I'obligation de collaboration avec les autorités de protection des données prévoie la possibilité pour
ces autorités d’exiger la réalisation d’audit par des inspecteurs de l'autorité méme ou par des
auditeurs indépendants au nom de l'autorité de contrble. Cette possibilité n’est actuellement pas
prévue et pourrait étre insérée a l'article 19 de I'Arrété royal« GE ».

Outre les points abordés lors de I'avis du 15 mars 2004, Commission désire émettre également
son opinion sur certains points additionnels :

B. Points additionnels

1) Les conditions a respecter lors de la communication des données par la Société General
Electric a d'autres destinataires que des sous-traitants

L’article 14 de l'Arrété royal « GE » prévoit la possibilité pour la Société General Electric de
communiquer des données a « d’autres tiers » dans les cas suivant :

1. pour se conformer a une obligation légale. Dans ce cas, GE en informe le Service public
fédéral Justice (115, Boulevard de Waterloo a 1000 Bruxelles) et la Commission de la
protection de la vie privée ;

2. pour protéger les droits de GE ;

3. dans le cas d’une situation d’urgence dans laquelle la santé ou la sécurité d’un employé est
menacée.

L’obligation d’avertir le SPF Justice et la Commission lorsqu’'une obligation Iégale étrangére
impose la communication d’informations doit étre accueillie positivement. En effet, la Commission
tient a souligner que dans un récent avis, le « Groupe de l'article 29 » a considéré cette obligation
d’information des autorités nationales de protection des données comme étant nécessaire pour
déclencher efficacement les mécanismes de controle de la protection des données*.

Par un e-mail datant du 13 février 2007, la Société General Electric a soumis des éventuelles
modifications a cet article.

- La premiére modification vise a prévoir une exception a I'obligation d’informer le SPF
Justice et la Commission par I'entité General Electric, lorsque I'autorité étrangére interdit
spécifiquement cette information®.

La Commission suggére que si cette modification, telle que proposée par la Société General
Electric, devait étre insérée, le texte devrait prévoir que cette interdiction ne pourrait étre émise
que par une autorité chargée d’assurer le respect de la loi, que l'interdiction d’information
devrait avoir une base légale et qu’elle soit limitée dans le temps®.

* Avis 10/2006 du 22 novembre 2006 sur le traitement des données & caractére personnel par la Société de
télécommunications interbancaires mondiales (SWIFT).

> Voici le texte tel que proposé en anglais : 1) as a matter of law (e.g., to tax and social security authorities). In such a
case, GE shall inform the Justice Cabinet (115, Boulevard de Waterloo a 1000 Bruxelles) and the Belgian Privacy
Commission about this, unless specifically prohibited by the requesting authority.

% Voir le point 3.3.3 du Document de travail WP 74 du « groupe de Darticle 29 », op. cit., qui prévoit une obligation
pour les filiales du groupe d’informer immédiatement le si¢ge européen du groupe ou la filiale européenne responsable
par délégation de la protection des données lorsqu’elles ont des raisons de penser que la 1égislation qui leur est
applicable risque de les empécher de remplir leurs obligations en vertu des régles d’entreprise contraignantes et d’avoir
un impact négatif sur les garanties fournies. Une exception est prévue lorsque I’information est interdite par une autorité
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- Les autres suggestions de la Société General Electric visent a apporter des exemples aux
possibilités de communication des données :

1. pour se conformer a une obligation légale : la Société General Electric propose d’ajouter un
exemple relatif aux autorités fiscales et de sécurité sociale

2. pour protéger les droits de GE : la Société General Electric propose d’ajouter un exemple
relatif a la défense des droits en justice

3. dans le cas d’une situation d’urgence dans laquelle la santé ou la sécurité d’un employé est
menacée : la Société General Electric propose d’ajouter un exemple relatif & 'urgence
mettant la santé ou la sécurité de I'employé en danger.

La Commission accueille favorablement ces propositions, mais souligne toutefois que des

définitions (relatives « aux droits de GE » et « a la situation d’'urgence ») pourraient apporter
encore plus de precision.

2) Précision sur le champ d’application des régles d’entreprise

L’'article 2 de I'arrété royal stipule : « Le présent arrété autorise, moyennant le respect des régles
qui v sont reprises, le traitement et le transfert de données a caractére personnel des employés
par une entité de la société GE ou de tiers sélectionnés établie dans un pays de la communauté
européenne vers des entités de la société GE établies dans un pays non-membre de la
communauté européenne qui assurent ou n‘assurent pas un niveau de protection adéquat. »

La maniére dont est rédigé cet article pourrait faire penser que les régles d’entreprise s’appliquent
aux données relatives aux employés de la société GE ou aux données relatives a des tiers. La
version néerlandaise du texte semble plus claire car elle précise qu’il s’agit de traitements et de
transferts de données personnelles relatives a des employés par une entité de la société GE qui
est établie dans la communauté européenne vers une entité GE ou des tiers sélectionnés qui sont
établis dans un pays non-membre de la communauté européenne qui assure ou n’assure pas un
niveau de protection adéquat.

La commission propose dés lors que la version francaise du texte soit revue pour étre en parfaite
concordance avec la version néerlandaise.

3) Les exceptions au droit d’'opposition

L’article 21 de l'Arrété royal « GE » prévoit la possibilité pour les employés de s’opposer au
traitement de données. Parmi les exceptions prévues, il est indiqué que ce droit ne s’applique pas
si le traitement est fondé sur le consentement individuel de 'employé.

Cette exception devrait étre supprimée, dés lors qu’il est nécessaire, afin qu’'un consentement soit
libre, que celui-ci puisse toujours étre retiré. Le consentement comme légitimation du traitement et
le droit d’opposition en tant que droit de la personne concernée sont deux principes distincts et
complémentaires de la loi. L’application de I'un ne peut jamais empécher celle de I'autre.

4) Précisions sur I'étendue du droit d’information et du droit d’accés

L’article 7 de I'Arrété royal « GE » prévoit une obligation d’information de la personne concernée
en cas de traitement portant sur des données sensibles. L’information prévue porte sur la collecte
et le traitement de données.

chargée d’assurer le respect de la loi. Le texte communique également un exemple qui s’appuie sur une base légale
(« comme par exemple une interdiction prévue par le code pénal pour préserver le secret de I’ instruction »).
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La Commission précise que l'article 25, 4° de I'Arrété royal du 13 février 2001 portant exécution de
la Loi Vie Privée prévoit la communication également de la base Iégale ou réglementaire autorisant
le traitement de données sensibles.

L’article 11 § 1 de I'Arrété royal « GE » relatif au droit d’accés le limite a la possibilité pour la
personne concernée de se renseigner sur la nature des données. La Commission précise qu’en
vertu de I'article 10 de la Loi Vie Privée, le droit d’'accés doit également permettre de se renseigner
sur les finalités du traitement ainsi que sur les catégories de destinataires des données.

PAR CES MOTIFS,

La Commission souligne le caractére positif de la démarche effectuée par la société General
Electric en ce qui concerne la protection des données a caractére personnel de ses employés.

Dans cette perspective, la Commission entend se prononcer de fagon favorable quant a I'adoption
d'un Arrété royal autorisant les ftransferts vers un pays non-membre de la communauté
européenne et n‘assurant pas un niveau de protection adéquat de données a caractére personnel
d’employés de la société General Electric.

Compte tenu des préoccupations exprimées dans le présent avis, la Commission conditionne
toutefois son avis positif a la modification de I'Arrété royal visant a intégrer les remarques
suivantes :

e |’adjonction de précisions quant au fond, en ce qui concerne la notion de personne
identifiable, le respect du principe de finalité et I'étendue du droit d’accés ;

e Prévoir la possibilité d’audit par les autorités de protection des données ;

e Prendre en considération les suggestions de la Commission concernant les conditions a
respecter lors de la communication des données par la Société General Electric a d’autres
destinataires que des sous-traitants ;

e Retirer 'exception prévue au droit d’opposition qui vise I’hypothése du traitement fondé sur
le consentement individuel de 'employé ;

e Insérer des précisions sur I'étendue du droit d’information et du droit d’acces.

La Commission souhaite étre tenue informée du suivi apporté a ces considérations.

L’ administrateur, Le vice-président,

(s€) Jo BARET (s&) Willem DEBEUCKELAERE
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