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Avis n° 22/2014 du 19 mars 2014

Objet : demande d'avis concernant un projet d'arrété royal réglementant les traitements par les

médicaments de substitution (CO-A-2014-006)

La Commission de la protection de la vie privée (ci-aprés "la Commission") ;

Vu la loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des traitements de

données a caractére personnel (ci-apres la "LVP"), en particulier I'article 29 ;

Vu la demande d'avis de Madame L. Onkelinx, Vice-Premiére Ministre et Ministre des Affaires
sociales et de la Santé publique, chargée de Beliris et des Institutions culturelles fédérales, recue le
20/01/2014 ;

Vu le rapport de Monsieur Yves Roger ;

Emet, le 19 mars 2014, I'avis suivant :



L
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OBJET DE LA DEMANDE D'AVIS

1.

Madame L. Onkelinx, Vice-Premiére Ministre et Ministre des Affaires sociales et de la Santé
publique, chargée de Beliris et des Institutions culturelles fédérales sollicite I'avis de la
Commission concernant un projet d'arrété royal réglementant les traitements par les

médicaments de substitution.

Le projet d'arrété royal a pour but, en exécution de l'article 3, § 4 de la loi sur les
stupéfiants®, de fixer les conditions et modalités auxquelles les traitements au moyen de
médicaments contenant des substances stupéfiantes et psychotropes de nature a créer,
entretenir ou aggraver une dépendance ne peuvent pas conduire a une poursuite pénale sur
la base de l'article 3, § 3 de la loi sur les stupéfiants. Il s'agit en d'autres termes des
conditions et modalités pour soustraire le traitement des toxicomanes par médicaments de

substitution aux interdictions du trafic de drogue.

Les traitements par médicaments de substitution, tels que prévus dans le présent projet
d'arrété, entrainent un certain nombre de traitements de données a caractére personnel :

= un dossier est constitué par patient qui suit un tel traitement ;

* |'enregistrement de ces traitements dans une banque de données auprés de
I'Agence Fédérale des Médicaments et des Produits de Santé (ci-aprés I'AFMPS) en
vue de la lutte contre la fraude et du contréle de la délivrance de médicaments de
substitution ;

*= |e traitement ultérieur de données de la banque de données de I'AFMPS par le
Service public fédéral Santé publique, Sécurité de la Chaine alimentaire et
Environnement (ci-aprés le SPF Santé publique) a des fins d'analyses

épidémiologiques pour la promotion et la protection de la santé publique.

Le projet d'arrété royal remplace l'arrété royal du 19 mars 2004 réglementant le traitement

de substitution qui s'est avéré manifestement difficilement exécutable dans la pratique.

La Commission a déja émis a deux reprises un avis défavorable? concernant un projet

d'arrété royal portant exécution de l'article 3, § 4 de la loi sur les stupéfiants du

! Loi du 24 février 1921 concemant le trafic des substances vénéneuses, soporifigues, stupéfiantes, psychotropes,
désinfectantes ou antiseptiques et des substances pouvant servir a la fabrication illicite de substances stupéfiantes et
psychotropes.

2 'avis n® 20/2003 du 14 avril 2003 concernant le projet darrété royal portant exécution de larticle 3, § 4, de la loi du
24 février 1921 concernant le trafic des substances vénéneuses, soporifiques, stupéfiantes, désinfectantes ou antiseptiques et
I'avis n°® 30/2006 du 26 juillet 2006 refatif a une demande d'avis concernant un projet darrété royal modifiant larrété royal du
19 mars 2004 réglementant le traitement de substitution.
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24 février 1921. La Commission dénoncait en particulier les lacunes suivantes en matiére de
protection des données a caractére personnel :
= une définition claire des différentes finalités des traitements/enregistrements
envisagés avec indication des données nécessaires par finalité ;
* ['indication du délai maximal de conservation des données enregistrées ;
= |e besoin de mesures de sécurité supplémentaires ;
= |'utilisation correcte des termes 'données codées' plutdt que 'données anonymes' et

'coder' plut6t qu' 'anonymiser'.

II. EXAMEN DE LA DEMANDE D'AVIS

6. Comme déja indiqué ci-dessus, dans le cadre du traitement par médicaments de
substitution, des données (a caractére personnel) seront enregistrées a 3 niveaux
différents : au niveau de la personne/de l'instance qui délivre le médicament de substitution,

au niveau de I'AFMPS et au niveau du SPF Santé publique.

1. Finalité, licéité et proportionnalité des différents traitements

7. Conformément a l'article 4, § 1, 2° de la LVP, les données a caractére personnel ne peuvent
étre collectées que pour des finalités déterminées, explicites et légitimes. La définition des
finalités poursuivies doit donc étre aussi précise, détaillée et compléte que possible afin que
I'on puisse correctement vérifier si les données a caractére personnel collectées sont
adéquates, pertinentes et non excessives au regard des finalités du traitement, et ce dans le
respect de l'article 4, § 1, 3° de la LVP.

Enregistrement au niveau du pharmacien dispensateur

8. Le pharmacien qui délivre le médicament de substitution doit constituer un dossier ou sont
enregistrées les données suivantes (voir l'article 12, § 1 du projet) :
* les données administratives :
> les données du patient : nom, date de naissance, sexe, domicile ou résidence,
numéro d'identification de la sécurité sociale (NISS) ou, a défaut de ce dernier, une
copie du passeport ou de la carte d'identité ou une déclaration du CPAS ;
> les données de contact du/des prescripteur(s) : nom et numéro INAMI ;
> le cas échéant, une ou plusieurs personnes de contact ;

» ['historique de tous les médicaments délivrés ;
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= ['évaluation du suivi’.

9. Bien que le projet d'arrété royal ne le mentionne pas en tant que tel explicitement, il est
clair que le dossier susmentionné s'inscrit dans le cadre des soins/du traitement
(pharmaceutique(s)) du patient concerné. En outre, la constitution d'un tel dossier permet
au pharmacien de vérifier si la personne concernée entre effectivement en ligne de compte
pour le traitement par médicaments de substitution (voir I'article 11 du projet).

De telles finalités semblent licites et légitimes dans le cadre de I'article 7, § 2, j) de la LVP

ainsi que de l'article 7, § 2, e) de la LVP, vu le cadre réglementaire.

10. La Commission estime que les données a caractére personnel énumérées au point 8
semblent, pour la plupart, proportionnelles a I'égard de la finalité poursuivie.
Toutefois, la Commission a des remarques quant a une éventuelle copie du passeport ou de
la carte d'identité. Dans sa recommandation n°® 03/2011 du 25 mai 2011%, elle affirmait
notamment ce qui suit a cet égard :
"La nécessité d'identifier une personne ne doit pas impliquer la prise de copie de la carte
d'identité. Un controle visuel de la carte d'identité suffit.
Afin de limiter le nombre de copies de carte d'identité en circulation, la Commission
recommande que le [égislateur limite les cas ou il prescrit la copie de la carte aux
hypothéses strictement nécessaires pour des motifs d'intérét public (sécurité publigue, lutte
contre le blanchiment, etc)."
La Commission estime qu'un enregistrement des données pertinentes figurant sur la carte
d'identité/la carte d'étranger/le passeport et qui permettent d'établir qu'un patient, pour
autant qu'il ne soit pas connu de la sécurité sociale, est inscrit au registre de la population

ou au registre des étrangers doit suffire.

3 Aprés une demande d'informations complémentaires, le demandeur précise qu'il faut entendre par la (par analogie avec ce
que I'on entend par la dans le 'dossier de suivi des soins pharmaceutiques', tel que visé en annexe I, point 7.2, II de l'arrété
royal du 21 janvier 2009 portant instructions pour les pharmaciens) :

"L ‘'observance du traitement est réguliérement évaluée sur base de I'historigue médicamenteux.

L'évolution de I'état du patient est réguliérement consigné en fonction des objectifs de santé recherchés et de critéres
standards, objectivables et préalablement déterminés. Tout probléme li€ au médicament reconnu ainsi que toute intervention
du pharmaaen identifiés selon une classification internationale, sont inclus dans le dossier.

Enf"/n [ Vo/ut/'on de la qualité de la relation entre 'équipe officinale, le patient et le médecin traitant est périodiguement
évaluce."

4 Recommandation d'initiative n°® 03/2011 du 25 mai 2011 relative a la prise de copie des cartes d'identité ainsi qu'a leur
utilisation et a leur lecture électronigue.
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Enregistrement au niveau de I'AFMPS

A lintervention du pharmacien qui délivre le médicament de substitution, les données
suivantes de chaque traitement sont transmises a I'AFMPS (voir l'article 13, § 1 du projet) :

. les relations médicales et pharmaceutiques” ;

= les médicaments de substitution et autres médicaments prescrits et délivrés pour

lesquels il existe une interaction documentée avec des médicaments de substitution®.

En vertu de larticle 13, § 4 du projet d'arrété royal, le traitement des données
susmentionnées par I'AFMPS vise a lutter contre la fraude et a controler la délivrance de
médicaments de substitution en :
= collectant les informations nécessaires pour repérer les abus en matiere de
prescription et de délivrance de substances stupéfiantes ;
= collectant les informations nécessaires a la détection des cas dans lesquels un
patient consulte plusieurs médecins a la fois pour obtenir des prescriptions ;

= détectant les fausses prescriptions.

La finalité définie ci-avant semble en soi licite et légitime dans le cadre de l'article 7, § 2, e)

de la LVP vu le cadre réglementaire.

La Commission estime toutefois que cet enregistrement de données au sein de I'AFMPS qui
est envisagé va a I'encontre du principe selon lequel des données doivent toujours
étre conservées et consultées auprés de la source authentique’. En I'occurrence, le

dossier pharmaceutique partagé devrait remplir® ce role de source authentique et la

5 Aprés avoir été sollicité pour obtenir des précisions, le demandeur a expliqué que cela comprenait (probablement entre
autres) les données a caractére personnel suivantes : d'une part les numéros INAMI du médecin traitant/prescripteur et du
pharmacien dispensateur et d'autre part un code-patient. Cela sera développé en détail dans le cadre de I'élaboration
ultérieure des modalités concrétes et techniques de I'enregistrement des données, sous le contrGle du comité
d'accompagnement dont il est question a I'article 13, §§ 1 et 2 du projet d'arrété royal.

6 1| s'agit de médicaments soumis par le Ministre a l'enregistrement, aprés avis favorable de la Commission pour les
médicaments a usage humain.

7 La Commission a déja répété ce principe a de multiples reprises dans sa jurisprudence. Voir notamment :

la recommandation n° 01/2012 du 18 janvier 2012 concernant la possibilité d'un inventaire des banques de
données pertinentes et d'une amélioration de I'échange d'informations dans le cadre de la lutte contre la fraude
sociale ;

la recommandation d'initiative n°® 09/2012 du 23 mai 2012 relative aux sources authentiques de données dans le
secteur public ;

l'avis n® 33/2013 du 17 juillet 2013 relatif a un projet darrété royal modifiant arrété royal du 15 décembre 1987
portant exécution des articles 13 a 17 inclus de la loi sur les hdpitaux, coordonnée par l'arrété royal du 7 aodt 1987.

8 Dans le courrier accompagnant la demande d'avis, le demandeur indique d'ailleurs vouloir utiliser les technologies et flux de
données existants dans le cadre du dossier pharmaceutique partagé.
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Commission estime dés lors que les données en question doivent étre reprises dans ce

dossier®.

15. Le fait que I'AFMPS utilise de préférence le dossier pharmaceutique partagé comme source
authentique pour la réalisation des finalités décrites au point 12 implique bien entendu que
I'AFMPS doive disposer a cet effet d'un accés permanent aux données nécessaires. Il est
préférable que cela soit prévu comme tel dans le projet d'arrété royal.

Il va également de soi que I'enregistrement, dans le dossier pharmaceutique, de traitements
de substitution au moyen des médicaments mentionnés dans I'annexe du projet d'arrété
royal (ainsi que la consultation de ce dossier par I'AFMPS) ne doit pas étre couvert par le

consentement de la personne concernée.

Enregistrement au niveau du SPF Santé publique

16. L'article 14 du projet d'arrété royal prévoit que les données traitées par I'AFMPS entrent en
ligne de compte pour un traitement ultérieur par le SPF Santé publique, DG Soins de Santé,
a des fins d'analyses épidémiologiques pour la promotion et la protection de la santé

publique.

17. La finalité ainsi définie semble licite et Iégitime dans le cadre de l'article 7, § 2, €) de la LVP,

vu le cadre réglementaire.

18. La Commission fait tout d'abord remarquer qu'une recherche scientifique et statistique doit
en principe et de préférence étre effectuée a l'aide de données anonymes®®, et ce
conformément a l'article 4, § 1, 3° de la LVP et par analogie avec les articles 3 et suivants
de l'arrété royal du 13 février 2001 portant exécution de la LVP. Lorsque la finalité de
recherche ne peut pas étre réalisée a I'aide de données anonymes, des données a caractére
personnel codées peuvent étre traitées. Ce n'est qu'en dernier recours et dans la mesure
ou des données a caractére personnel codées ne permettraient pas non plus de réaliser la

finalité poursuivie que des données a caractere personnel non codées peuvent étre utilisées.

° Toutes les remarques formulées par la Commission dans le présent avis concernant I'enregistrement de données au sein de
I'AFMPS s'appliquent, sans préjudice de ce point de vue général.

10 voir I'article 1%, 5° de l'arrété royal du 13 février 2001 portant exécution de la LVP : "données anonymes : les données qui
ne peuvent étre mises en relation avec une personne identifiee ou identifiable et qui ne sont donc pas des données a
caractere personnel'.

1 voir l'article 1*, 3° de l'arrété royal du 13 février 2001 portant exécution de la LVP : "données a caractére personnel
codées : les données a caracteére personnel qui ne peuvent étre mises en relation avec une personne identifiée ou identifiable
que par l'intermédiaire d'un code'.



19.
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La Commission comprend également qu'il n'est pas toujours simple, possible ou souhaitable
de décrire dans un document réglementaire, tel que le présent projet d'arrété royal, toutes
les données a caractére personnel concrétes (catégories concrétes de données a caractére
personnel) qui seront traitées pour chacune des finalités qui y est définie, ni les modalités du
traitement de données. Dés lors, au niveau de la Commission proprement dite, aucun
controle marginal des principes en matiére de protection des données a caractére personnel
n'est possible. Toutefois, la Commission prend acte du fait que le projet d'arrété royal
prévoit que ce contrble sera effectué, a un stade ultérieur, par le Comité sectoriel de la
Sécurité Sociale et de la Santé, dans le cadre de I'autorisation de principe gqu'il devra émettre

en la matiére!?.

2. Délai de conservation des données

20.

21.

22,

En vertu de l'article 4, § 1, 5° de la LVP, les données a caractere personnel ne peuvent pas
étre conservées sous une forme permettant l'identification des personnes concernées
pendant une durée excédant celle nécessaire a la réalisation des finalités pour lesquelles

elles sont obtenues ou pour lesquelles elles sont traitées ultérieurement.

L'article 12, § 2 du projet d'arrété royal prévoit que la personne qui délivre le médicament
de substitution conserve le dossier constitué en la matiére (voir le point 8) pendant 10 ans
th3,

aprés la fin du traitemen La Commission estime que ce délai de conservation est

conforme a l'article 4, § 1, 5° de la LVP susmentionné.

L'article 13, § 5 du projet d'arrété royal prévoit que I'AFMPS conserve les données qu'elle
traite durant 10 ans'® aprés le dernier enregistrement. La Commission estime que ce délai

de conservation est également conforme a I'article 4, § 1, 5° de la LVP.

3. Responsabilité et mesures de sécurité

23.

L'article 1, § 4, deuxieme alinéa de la LVP prévoit que pour les traitements dont les finalités
et les moyens sont déterminés par ou en vertu de la loi, le responsable du traitement est

celui qui a été désigné en la matiere dans le document réglementaire.

12 Voir la note de bas de page n° 8 concernant les compétences du Comité sectoriel de la Sécurité Sociale et de la Santé.

13 par analogie avec le délai de conservation prévu pour le dossier pharmaceutique a l'article 39, § 1% de I'arrété royal du
21 janvier 2009 portant instructions pour les pharmaciens.

4 par analogie avec le délai de prescription pénal pour les infractions prévu a article 3, § 3 de la loi sur les stupéfiants.
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25.

26.

27.

28.

29.
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Bien qu'il soit peut-étre assez évident que le pharmacien soit le responsable du traitement
pour le dossier dont il est question a l'article 12 du projet d'arrété royal et que le SPF Santé
publique soit le responsable du traitement pour les analyses épidémiologiques dont il est
question a l'article 14 du projet, il semble recommandé, a la lumiere de l'article 1
susmentionné, § 4, in fine de la LVP, de quand méme désigner explicitement dans le projet

d'arrété royal le(s) responsable(s) (respectifs) des traitements en tant que tels.

La Commission prend acte du fait que l'article 13, § 3 du projet d'arrété royal désigne
explicitement I'AFMPS comme responsable du traitement au sens de l'article 1, § 4 de la LVP

pour les données a caractére personnel dont il est question a l'article 13, § 1 du projet.

La Commission rappelle que conformément a l'article 7, § 4 de la LVP, les données a
caractére personnel relatives a la santé doivent étre traitées sous la responsabilité d'un
professionnel des soins de santé. Il appartient au(x) responsable(s) des traitements de faire

le nécessaire a cet effet.

L'article 16 de la LVP oblige le responsable du traitement a "prendre les mesures techniques
et organisationnelles requises pour protéger les données a caractére personnel (...)" et
précise que "Ces mesures doivent assurer un niveau de protection adéquat, compte tenu,
d'une part, de I'état de la technigue en la matiére et des frais qu'entraine l'application de ces
mesures et, dautre part, de la nature des données a protéger et des risques potentiels'.
Pour une interprétation concréte de cet aspect, la Commission renvoie a sa

recommandation®® ainsi qu'aux mesures de référence’® qu'elle a élaborées.

La Commission prend acte du fait que I'AFMPS désignera un "conseiller" en sécurité qui
controlera la sécurité et la protection des données a caractére personnel qu'elle traite
(voir l'article 13, § 3, 2° et 3° alinéas du projet d'arrété royal). Elle note également qu'un

logging de chaque acces a ces données est enregistré.

Les données a caractére personnel sensibles, dont celles relatives a la santé, sont de nature
a justifier des mesures de sécurité plus strictes. Conformément a I'article 25 de l'arrété royal
du 13 février 2001 portant exécution de la LVP, le responsable du traitement de données a
caractére personnel sensibles, telles que des données a caractére personnel relatives a la

santé, doit prendre les mesures de sécurité supplémentaires suivantes :

15 Voir : http://www.privacycommission.be/sites/privacycommission/files/documents/recommandation 01 2013 0.pdf.

16 Voir :

http://www.privacycommission.be/sites/privacycommission/files/documents/mesures de reference en matiere de securite

applicables a tout traitement de donnees a caractere personnel.pdf.



http://www.privacycommission.be/sites/privacycommission/files/documents/recommandation_01_2013_0.pdf
http://www.privacycommission.be/sites/privacycommission/files/documents/mesures_de_reference_en_matiere_de_securite_applicables_a_tout_traitement_de_donnees_a_caractere_personnel.pdf
http://www.privacycommission.be/sites/privacycommission/files/documents/mesures_de_reference_en_matiere_de_securite_applicables_a_tout_traitement_de_donnees_a_caractere_personnel.pdf

Avis 22/2014 - 9/9

- désigner les catégories de personnes ayant accés aux données a caractére personnel,
avec une description précise de leur fonction par rapport au traitement des données
visées ;

- tenir a la disposition de la Commission la liste des catégories de personnes ainsi
désignées ;

- veiller a ce que les personnes désignées soient tenues, par une obligation Iégale ou
statutaire, ou par une disposition contractuelle équivalente, au respect du caractére

confidentiel des données visées.
30. Le(s) responsable(s) (respectifs) des traitements doit (doivent) veiller a ce que les mesures
de sécurité susmentionnées soient a tout moment respectées.
PAR CES MOTIFS,
la Commission
> émet un avis défavorable en raison de la méconnaissance du principe de la source
authentique (voir les points 14 et 15) ;
> ne pourrait émettre un avis favorable pour le reste que s'il est tenu compte des remarques

formulées aux points 10 et 24.

L'Administrateur f.f., Le Président,

(sé) Patrick Van Wouwe (sé) Willem Debeuckelaere



