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Avis n° 57/2014 du 5 novembre 2014 

 

 

 

 

Objet: Projet de cahier spécial des charges du Service public fédéral des Affaires étrangères, 

Commerce extérieur et Coopération au Développement concernant l'externalisation des services de 

visas pour les postes diplomatiques et consulaires belges (CO-A-2014-056) 

 

 

La Commission de la protection de la vie privée ; 

 

Vu la loi du 8 décembre 1992 relative à la protection de la vie privée à l'égard des traitements de 

données à caractère personnel (ci-après LVP), en particulier l'article 29 ; 

 

Vu la demande d'avis de Monsieur Serge WAUTHIER, Directeur général des Affaires consulaires du 

Service public fédéral (ci-après "SPF") des Affaires étrangères, Commerce extérieur et Coopération 

au Développement (ci-après le demandeur)  reçue le 23/10/2014;   

 

Vu le rapport de Monsieur Willem DEBEUCKELAERE, Président, et de Monsieur Stefan VERSCHUERE, 

Vice-Président ;    

 

Émet, le 5 novembre 2014, l'avis suivant : 

 

 

 

 

 

 

 

. .
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I. Contexte 

 

1. Monsieur Serge WAUTHIER, Directeur général des Affaires consulaires du SPF des Affaires 

étrangères, Commerce extérieur et Coopération au Développement (ci-après « le demandeur ») a 

demandé à la Commission de se prononcer sur leur projet de cahier spécial des charges relatif à 

l’externalisation des services des visas pour les postes diplomatiques et consulaires belges.  

 

2. Le Règlement CE n° 810/2009 du Parlement européen et du Conseil du 13 juillet 2009 

établissant un code communautaire des visas (ci-après « Code des visas ») fixe les procédures et 

les conditions de délivrance des visas pour les transits ou les courts séjours (moins de 90 jours) 

dans l’Espace Schengen. 

 

3. L’article 4 du Code des visas prévoit que les demandes de visa sont examinées par les 

consulats. Un Etat membre peut également demander que d’autres de ses services participent à 

l’examen des demandes de visa et des décisions à leur sujet. C’est ainsi que la Belgique a désigné 

l’Office des Etrangers du SPF Intérieur comme autorité centrale chargée de la délivrance des visas. 

Les demandes de visas sont toutefois toujours recueillies par les consulats et les ambassades 

belges.  

 

4. L’article 43 du Code des visas prévoit la possibilité pour les Etats membres de coopérer avec 

un prestataire de services extérieur dans le cadre de la procédure de la délivrance des visas. Le 

prestataire de services extérieur ne peut en aucun cas procéder à l’examen des demandes de 

visas, effectuer les entretiens éventuels, participer à la prise de décisions concernant les 

demandes, consulter le système VIS ou encore imprimer et apposer les vignettes visas.  

 

5. Cet article 43, 6 prévoit un certain nombre de tâches pouvant être confiées au prestataire de 

services extérieur :  

• « fourniture d’informations générales sur les conditions d’obtention des visas et les 

formulaires de demande; 

• information du demandeur quant aux pièces justificatives exigées, sur la base d’une liste 

récapitulative; 

• recueil des données et des demandes (y compris des identifiants biométriques) et 

transmission de la demande au consulat; 

• perception des droits de visa; 

• gestion des rendez-vous pour la comparution personnelle au consulat ou chez le prestataire 

de services extérieur; 

• recueil des documents de voyage, y compris la notification du refus, le cas échéant, auprès 

du consulat et restitution de ceux-ci au demandeur ». 
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6. L'article 43.2 du Code des visas prévoit qu'une telle coopération avec un prestataire de 

services extérieur doit se fonder sur un instrument juridique respectant les exigences énoncées à 

l’annexe X de ce Code. Le cahier spécial des charges soumis à l’avis de la Commission indiqué qu'il 

constitue, avec l’offre d'un prestataire qui sera approuvée par le demandeur, un tel instrument 

juridique. 

 

II. Remarques générales 

 

a) En ce qui concerne les critères d’attribution 

 

7. La Commission remarque que parmi les critères d’attribution, afin de choisir l'offre la plus 

intéressante du point de vue économique, figure le critère de « protection et sécurité des données 

et des documents ». La protection des données à caractère personnel par le prestataire de services 

extérieur doit en effet être un des éléments essentiels à prendre en compte par le demandeur lors 

de l’attribution d’un marché.  La Commission note que le point 8.4 prévoit à juste titre que le 

respect du Code des visas est une exigence minimale sous peine de nullité absolue de l’offre. Il 

doit en être de même du respect des exigences de protection des données à caractère personnel 

prévues par d’autres législations dont la loi du 8 décembre 1992 relative à la protection de la vie 

privée à l'égard des traitements de données à caractère personnel (ci-après "la loi vie privée"). Par 

conséquent, un marché ne pourrait pas être attribué à un prestataire de services extérieur qui ne 

remplirait pas l’ensemble des exigences pour la protection des données à caractère personnel. La 

Commission est d'avis que ce critère devrait, non pas être un critère d'attribution, mais un critère 

de sélection du prestataire de services extérieur.   

 

b) Méthode de transmission des données  

 

8. De manière générale, la partie B du cahier spécial des charges prévoit que le prestataire de 

services extérieur doit faire parvenir les informations au consulat via l’application informatique qui 

lui sera fournie par le demandeur. Or, selon les informations à la disposition de la Commission, il 

semblerait qu’une telle application ne soit pas encore opérationnelle, du moins pour l’ensemble des 

postes consulaires. Il conviendrait d’adapter le cahier spécial des charges afin de prévoir un autre 

mode de transmission, sécurisé, dans le cas où une telle application ne serait pas encore 

disponible. 

 

c) Annexe X du Code des visas concernant la liste d'exigences minimales à inclure 

dans l'instrument juridique en cas de coopération avec des prestataires de services 

extérieur 
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9. Tel qu'indiqué ci-dessus, l'article 43.2. du Code des visas prévoit que la coopération avec un 

prestataire de services extérieur doit se fonder sur un instrument juridique qui doit respecter les 

exigences énoncées à l'annexe X. 

 

10. Après examen du contenu du cahier spécial des charges qui lui est soumis pour avis, la 

Commission note que certaines des exigences minimales prévues par l'annexe X ne sont pas 

reprises, ou à tous le moins pas de manière assez explicite, par ce cahier. Ainsi, il convient que les 

exigences suivantes y soient ajoutées1 : 

- "A. Concernant l’exécution de ses activités, le prestataire de services extérieur veille, en 

matière de protection des données, aux éléments suivants: 

• a) il fait en sorte que, à tout moment, les données ne puissent être lues, copiées, 

modifiées ou effacées de façon non autorisée, notamment durant leur transmission à la 

représentation diplomatique ou consulaire de l’État ou des États membres responsables 

du traitement d’une demande; 

• f) il traite les données uniquement aux fins du traitement des données à caractère 

personnel des demandeurs au nom de l’État ou des États membres concernés; 
 

• g) il applique des normes de protection des données au moins équivalentes à celles qui 

figurent dans la directive 95/46/CE; 

• h) il fournit aux demandeurs les informations requises au titre de l’article 37 du 

règlement VIS. 

- C. Concernant la vérification de l’exécution de ses activités, le prestataire de services 

extérieur veille: 

• c)  à garantir l’utilisation de méthodes de contrôle (par exemple demandeurs test, 

webcam); 

• d) à garantir l’accès aux justificatifs concernant le respect des règles en matière de 

protection des données, y compris l’obligation de rendre compte, les audits externes et 

les contrôles réguliers sur place; 

- D. En ce qui concerne les conditions générales, le prestataire de services veille: 

• a) à se conformer aux instructions de l’État ou des États membres responsables du 

traitement de la demande; 

• c) à respecter pleinement les dispositions de l’instrument juridique, qui contient une 

clause de suspension ou de rupture, notamment en cas de violation des règles établies, 

ainsi qu’une clause de révision visant à garantir que l’instrument juridique reflète les 

meilleures pratiques". 

 

                                                

1 Certaines de ses exigences sont également reprises en remarques particulières ci-dessous. 
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III. Remarques spécifiques/propositions d’amendements au projet de cahier spécial 

des charges 

 

1. Point A Dispositions Administratives 

 

a) Point 1. Définitions 

11. De manière générale, la Commission est d’avis que les définitions issues des instruments 

européens (Code des visas) doivent être reprises dans le cahier spécial des charges. 

 

b) Point 1.1.a. Visa court séjour 

12. Il serait préférable de remplacer « précédant chaque jour de séjour » par « à compter de la 

date de la première entrée ». Cela rend la définition plus claire et est en concordance avec les 

termes de la Convention Schengen du 14 juin 1985.  

 

c) Point 1.10. Droits de visa 

13. Il convient d'ajouter à la fin de cette définition : « tel que prévu par l’article 16 du 

Règlement 810/2009 », vu que la référence à cet article 16 est faite à la définition suivante. 

 

d) Point 1.12. Données alphanumériques 

14. Il convient d'ajouter après « etc » : « telles que prévues à l’article 5, 1, a) du Règlement 

(CE) n° 767/20082 ». Un tel ajout permettrait d’éviter que des données non adéquates, non 

pertinentes, excessives et non définies par le Règlement VIS puissent être collectées par le 

prestataire de services extérieur. 

 

e) Point 8.2 

15. Il pourrait également être utile de faire référence aux « Instructions consulaires communes 

adressées aux représentations diplomatiques et consulaires de carrière (2005/C 326/01) » puisqu’il 

est fait référence au Règlement 390/2009 qui les modifient. 

 

  

                                                

2 Règlement du Parlement européen et du Conseil du 9 juillet 2008 concernant le système d'information sur les visas (VIS) et 
l'échange de données entre les États membres sur les visas de court séjour ( ci-après "règlement VIS"). 
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2. Point B Dispositions techniques 

 

a) Point 2.1 Prestations de services obligatoires 

16. Concernant l’information des demandeurs de visa, il convient de prévoir que le prestataire 

de services extérieur doit leur fournir l'ensemble des informations requises au titre de l'article 37 

du Règlement  VIS3. Une telle information pourraitêtre délivrée via le formulaire de demande de 

visa Schengen mis à disposition auprès du prestataire par le demandeur.  

 

17. Concernant la gestion des demandes visa, le point 14 prévoit la transmission mensuelle, par 

le prestataire de services extérieur, des statistiques et rapports demandés par le poste consulaire. 

Si les données transmises sont des données anonymes, il conviendrait de le prévoir en se référant 

à la définition de l’article 1er, 5° de l’arrêté royal du 13 février 2001 portant exécution la loi vie 

privée4. S’il ne s’agit pas de données anonymes, cela signifie que le prestataire conserve des 

données identifiantes et que, par conséquent, les données ne sont pas supprimées directement 

après leur envoi au poste consulaire comme le prévoit par le cahier spécial des charges.  

 

18. Concernant la gestion financière des demandes de visa, il y a une redondance au point 4. Le 

paragraphe « transmettre quotidiennement au poste le relevé des prestations avec un listing 

individuel reprenant les numéros et dates de demandes de visa, types de visa, les sommes 

perçues, les nom, prénom, nationalité et date de naissance des demandeurs de visa » doit être 

supprimé car il figure déjà au point 9 juste au-dessus. 

 

b) Point 4.4 Constitution du dossier papier 

19. Est-il obligatoire pour le demandeur visa de fournir une photo avec le formulaire de 

demande lorsqu’il se présente en personne puisqu’une photo « live » est prise lors de la 

demande ? Si tel n'est pas le cas, il serait utile de le préciser.   

 

c) Point 4.3 Constitution du dossier électronique 

20. Au niveau de la numérotation, il s'agit du point 4.5. 

 

21. Dans le dernier paragraphe du point "exemptions et comparution personnelle", le cahier 

spécial des charges indique que, pour les demandes de visa long séjour, une prise d'empreinte doit 

être effectuée dans certains cas qui seront communiqués en temps utile. La Commissionestime 

qu'il serait plus transparent de déjà préciser les cas de visa long séjour pour lesquels une prise 

d'empreinte biométriques doit être effectuée. Par ailleurs, cela permettra aux soumissionnaires 

                                                

3 Il s'agit d'une des exigences minimales définies par l'annexe X du Code des visas (point A, h). 
4 Cet article définit les données anonymes comme "les données qui ne peuvent être mises en relation avec une personne 
identifiée ou identifiable et qui ne sont donc pas des données à caractère personnel". 
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d'évaluer de manière plus précise le temps nécessaire pour réceptionner une demande de visa long 

séjour lors du calcul de son offre.  

 

d) Point 4.3.5 (lire 4.5.5) Saisie des données alphanumériques et constitution du 

dossier électronique 

22. Le premier paragraphe prévoit que " certaines données additionnelles, comme le numéro de 

référence outsourcing, le payement, des données spécifiques belges et la raison éventuelle 

d’exemption de la prise d’empreintes sont encodées directement dans l’application fournie par le 

pouvoir adjudicateur". A quelles données faites-vous référence lorsque vous mentionnez "des 

données spécifiques belges"? La Commission attire l'attention du demandeur sur le fait que seules 

les données adéquates, pertinentes et non excessives à la délivrance des visas doivent être 

collectées. 

 

23. Le paragraphe 5 prévoit que "les utilisateurs mêmes ne peuvent pas avoir d’accès direct aux 

fichiers du dossier électronique afin qu’ils ne puissent pas faire de copies de ces données". La 

Commission est d'avis que le terme "utilisateur" doit être précisé. S'agit-il des employés du 

prestataire de services extérieur? Car les fichiers du dossier électronique, à savoir la datapage du 

passeport, la photo faciale, les empreintes digitales et les documents scannés du dossier, seront  

vraisemblablement récoltés par de tels employés.  

 

e) Point 5 Transmission des dossiers électroniques 

24. Le paragraphe 2 prévoit que le transfert définitif d'un dossier électronique se fait au moyen 

d'un changement de statut dans l'application. Il convient également de prévoir qu'un tel transfert 

de statut doit s'opérer chaque jour afin de se conformer à l'obligation prévue au point A, c) de 

l'annexe X du Code des visas selon lequel le prestataire de services extérieur veille à transmettre 

les données chiffrées par voie électronique au plus tard à la fin de la journée au cours de laquelle 

elles ont été recueillies. 

 

25. Il semble utile de rajouter à la fin du 5ème paragraphe que cette sécurisation interne (lire du 

prestataire de services extérieur) comprendle chiffrement des données afin que ces dernières ne 

puissent être lues, copiées, modifiées ou effacées de façon non autorisée, notamment durant leur 

transmission au pouvoir adjudicateur (conformément aux exigences prévues par l'annexe X, point 

A du Code des visas). 

 

f) Point 6 Transmission des dossiers papier de demandes de visa 

26. Le cahier spécial des charges devrait ajouter une obligation supplémentaire de sécurisation 

en prévoyant que les dossiers transmis doivent l'être de manière scellée afin que le poste 
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consulaire puisse vérifier que, lors du transport, aucune personne n'a pu accéder à leur contenu et 

prendre connaissance des données à caractère personnel qu'ils contiennent. 

 

g) Point 9.2 Personnel 

27. Deux tirets supplémentaires doivent être insérés et prévoir que le prestataire de services 

extérieur :  

- respecte la législation relative à la protection des données à caractère personnel (loi vie 

privée) ; 

- limite l'accès de ses employés aux seules données à caractère personnel dont ils ont besoin 

dans l'exercice de leurs tâches. 

 

h) Point 9.3 Locaux 

28. Il convient de rajouter la phrase suivante au troisième tiret : "ces enregistrements sont 

conservés pendant 30 jours calendrier avant d'être détruits intégralement sauf si les images 

peuvent contribuer à apporter la preuve d'une infraction, d'un dommage ou d'une nuisance ou 

permettent d'identifier un auteur des faits, un perturbateur de l'ordre public, un témoin ou encore 

une victime". Un tel ajout permettrait de se conformer aux prescrits de la loi du 21 mars 2007 

réglant l'installation et l'utilisation de caméras de surveillance. 

 

i) Point 9.4 Systèmes et matériels informatiques 

29. Il convient de rajouter à ce point l'obligation prévue par le point A, a) de l'annexe X du Code 

des visas qui prévoit que "le prestataire de services extérieur fait en sorte que, à tout moment, les 

données ne puissent être lues, copiées, modifiées ou effacées de façon non autorisée, notamment 

durant leur transmission à la représentation diplomatique ou consulaire de l’État ou des États 

membres responsables du traitement d’une demande".  

 

j) Point 11 Sous-traitance 

30. Le dernier paragraphe devrait être rédigé de la sorte : "le prestataire de services extérieur 

est responsable vis-à-vis du poste de la bonne et entière exécution du cahier spécial des charges 

et du respect de la législation relatives à la protection des données à caractère personnel". 

 

k) Point 12 Coordination et concertation régulières 

31. Ce point prévoit une excellente initiative consistant dans la tenue régulière de réunions de 

coordination et de concertation dans le cadre de l'exécution du marché et en particulier en ce qui 

concerne la procédure de demande de visa. Il pourrait toutefois être opportun de définir une 

périodicité à ces réunions (un an par exemple). 
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l) Point 13 Contrôle du traitement des demandes de visa 

32. Au deuxième paragraphe, concernant les contrôles à effectuer par le poste consulaire, il 

convient de rajouter les obligations prévues par l'article 43, 11 points c à d du Code des visas à 

savoir : 

- la réception et la transmission des identifiants biométriques; 

- les mesures prises pour garantir le respect des dispositions régissant la protection des 

données". 

Le contrôle des mesures de sécurité, prévu par l'article 43, 11 b), peut être laissé à la charge du 

SPF Affaires Etrangères dans la mesure où il effectuera des contrôles réguliers auprès de chaque 

prestataire de services extérieur. Il apparait toutefois nécessaire que le poste consulaire vérifie la 

bonne transmission des identifiants biométriques (puisqu'il en est le premier destinataire) ainsi que 

les mesures prises pour garantir le respect de la protection des données à caractère personnel. 

 

33. Dans la dernière phrase, il convient d'ajouter les mots "explicatives" et "ayant déposé 

plainte" afin de se conformer au prescrit exact du point C, e) de l'annexe X du Code des visas. Le 

dernier point serait donc rédigé de la manière suivante : " à informer, sans délai, le poste de toute 

atteinte à la sécurité ou de toute plainte des demandeurs au sujet d’une utilisation abusive des 

données ou d’un accès non autorisé, et à coordonner son action avec celle du ou des États 

membres concernés afin de trouver une solution et d’apporter rapidement des réponses 

explicatives aux demandeurs ayant déposé plainte". 

 

m) Point 14 Audit du traitement des demandes de visa 

34. Afin d'être certain que l'audit couvre l'ensemble des mesures de sécurité, il est opportun de 

rajouter un point au 4ème paragraphe prévoyant que l'audit porte notamment sur "toutes les 

mesures de sécurité techniques et organisationnelles requises pour protéger les données à 

caractère personnel contre les risques de destruction accidentelle ou illicite, la perte accidentelle, 

l’altération, la diffusion ou l’accès non autorisés, notamment lorsque la coopération comporte la 

transmission de fichiers et de données au consulat de l’État ou des États membres concernés, ainsi 

que contre toute autre forme de traitement illicite de données à caractère personnel" dont … . 

 

35. Dans ce même paragraphe, il convient également d'ajouter que l'audit porte également sur 

"les mesures prises pour garantir le respect des dispositions régissant la protection des données". 

En effet, un tel contrôle devrait avoir lieu à la fois par le poste consulaire et à la fois par le SPF 

Affaires Etrangères.  
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PAR CES MOTIFS, 

 

La Commission émet un avis favorable sur le projet de cahier spécial des charges concernant 

l'externalisation des services de visas pour les postes diplomatiques et consulaires belges à la 

condition stricte que soient prises en compte les remarques formulées aux points 7, 8, 10, 16, 17, 

22, 32 et 34 et, dans la mesure du possible, qu'il soit tenu compte des autres remarques formulées 

ci-dessus. 

 

 

 

L’Administrateur f.f., Le Président, 

 

 

 

 

(sé) Patrick Van Wouwe (sé) Willem Debeuckelaere 

 


